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PREAMBULE et REMERCIEMENTS:

_ _ o our qe)BUPINES
La realisation de ce dossier a trouvé le jour geef*:) .................. =qui m'a donne
I'idée de créer ce serveur pour mon domaine et au@rand merci a Guylaine

ﬂ La souris de service Inc,

| Niarre: omaillivn rm infarsstiqes

de ~au Québec avec qui j'ai travaillé, malgré la distan
gui nous sépare.

INTRODUCTION:

hMailServer est un serveur de courrier électronigjpen source supportant les
protocoles POP3, IMAP et SMTP.

Son utilité est qu'il permet de gérer les mailsa®om de domaineenregistré
comme il support également les domaines virtuelsea. hMailServer permet de
se substituer voir méme de ne pas en posséderserveur de mail attaché a un
nom de domaine enregistré et déposé sur la todsigunternet pour un moindre
codt.

Il integre aussi un filtre anti-spams et peut @gsocié a un anti-virus résident dans
le pc, les listes noires...

Il travaille avec une base de données (MySQL ou ddiaft SQL), pour les mails
ainsi que certaines données liées a sa configaratio

Néanmoins, il n'est pas nécessaire d'avoir unedmdennées déja installée sur le
pc gérant hMailServer, puisqu'il integre dors gadine base de données de type
MySQL indépendante. Cette possibilité est tres guaticar ¢a évite la confusion
avec une (des) base(s) de donnée(s) existanteshe@our la gestion d'un forum
ou autre application.

Le fonctionnement du serveur de mail est indépendiaitdut autre serveur Web ou
Ftp.

Par contre pour une utilisation de gestion de liathtnation du serveur ou des
comptes utilisateurs, a distance par Internet dtityanet ainsi que pour le
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Webmail, une application serveur Web est nécasg§aype Apache...). Nous
verrons plus loin dans cette partie comment crégfanctions.

AVERTISSEMENT

Ce tutorial s'adresse a des utilisateurs avan@ g dg¢ bonnes connaissances en
réseau et Internet ainsi qu'en programmation .y fgs parties PhpWebAdmin
et Webmail.

Les exemples qui seront proposés ci-dessus, su# dsune application réelle qui fonctionne
pour la gestion des adresses mail de jdI68160etamui tourne sur le méme serveur que le
site.

Bien sar, les noms d'utilisateurs et du domainedtéhthangés pour des raisons de
confidentialité.

La présentation décrite ci-dessous et dans lesmageantes, ne concerne que les fonctions
de bases pour un premier fonctionnement rapideviel8erver.

INSTALLATION:

Son installation se fait a partir du fichier quais@ouvez télécharger depuis
I'espace téléchargememtisqui s'appelle hMailServer-4.3-B248.exe

Les fenétres ci-dessous vous montrent les diffésaxttgpes de l'installation du
serveur de mail
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e Setup - hMailServer EJ L @

Welcome to the hMailServer
Setup Wizard
This will irstall R ailServer 4. 36248 on yoLr compriber.

It iz recommerided that vou cloze all ather applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

uexw ﬂ [ Cancel ]

Sélectionnez le dossier de destination sur legMelillserver doit étre installé

Le dossier d'installation par défaut est c:\prograsfiles\nMailServer, mais
il est aussi tout a fait possible de l'installéa dacine d'une partition comme
I'exemple suivant:
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i Setup - hMailServer

Select Destination Location
Where shiould hidailServer be installed?

__J Setup will install hkd &ilS erver into the following folder.

Ta contirive, chek Mext. IF wou would like to select 5 different folder, click Browse.

irlirh-r:flaiISewer i l Browse... >|

Af leazt 0.7 ME of free dizk zpace iz required.

¢ Back _H Hest » ][ Cancel ]

i Setup - hMailServer

Select Components
Which components should be installed?

Select the components you wank to install; elear the companents pou do nat wank to
inztall. Click Mext when pou are ready to continue.

EF Ll inctallation

r_SEI'-.fer E,.E HB
Administrative tools 76 ME

Current zelection requires at leazt 12 3 ME of disk space.

[ < Back _H Hewt » l[ Cancel ]

Sélection de la Base de données que hMailServetilisser.

Page 5/ 26
©www.jdI68160.conDctobre 2007




www.]d168160.com

Edition du 15 octobre 2007

Il est recommandé de laisser fechoix comme proposé par le setup. Cela
permet d'utiliser la base de données incluse dasarlieur et qui la rend
indépendante de toute autre base pouvant étrei@ssoan autre service (Apache,
MySQL ou Microsoft SQL etc...)

i Setup - hMailServer

Select database server type
D atabaze bype

(%) Jze builtkin MySOL databaze server [recommended)

() Jze evternal database server

¢ Back ” Mewt = l[ Cancel
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i Setup - hMailServer

Select Start Menu Folder
Where zhould Setup place the program's shaortcuks?

. Setup will create the prodram's shaortcuts in the following Start Menu folder.

To contirive, chek Mext. IF wou would like to select 3 different folder, click Browse.

b il 5 erver

Browsze. .

i Setup - hMailServer

Ready to Install ‘
Setup iz now ready to beqin installing hkd ail3 erver on your compker, f

Clizk: Inztall bo-continue with the installation, ar click Back if youwant bo resiews o
change any setlings.

Destination lacation:

ik ails erver

Setup lpe;
Full inztallation

'Selected Comparents;
Server
Adrniristrative toolz

Start Menu falder:
hitd ailSercer

¢ Back ” [riztall l [ Cancel
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i Setup - hMailServer

Installing
Pleaze wait while Setup inztalls hidailSerer on your computer.,

Estracting filez...
ChhMailServersMySOLAEXCEPTIONS-CLIENT

Cancel

L'installation est presque terminée. Il faut powusiser la configuration, créer un

mot de passe pour I'administrateur.

il Setup - hMailServer

hMailS erver Security
Specify main pazzwaord

The inztallation program will now create a hkdailS erver user with administration nights.
Fleaze enter a pazsword belaw. You will need this password ta be able to manage yor
hibd ailS erver installation, so pleaze remember it.

Paszwaord:

Confirm paszword:
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e Setup - hMailServer
i

Completing the hMailServer Setup
Wizard

Setup has finished instaling hiailSerer on vowr computer. The
application may be launched by selecting the installed icons.

Click Finizh to exit Setup.

Fun KM ailS erver Administrator

L'installation est terminée et I'on va lanleeServeur de mail en tant que
service. Celui-ci démarrera automatiquement en nmtémps que l'ordinateur et la
session.

Pour se connecter la premiere fois au pandeaministration de
hMailServer, cette fenétre va permettre de sélecéol'utilisateur qui est par
defaut "Administrator”.

5! hMailServer Administrator - Se connecter

Se connecher
‘Hom dil serveir ! o ditilisateur | Ljouker
locakwmst Adrministrator

e

Suporirmes

[ zonnesxion automatique ali démarrage

—

l_ Se conpecter ] [ Anmuler
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La possibilité de se connecter automatiquement e seest de cocher la case:
Connexion automatique au démarrage.

E! hMailServer Administrator - Se connecter

Se connecter

Mo du serveur 1 Mo d'utilisateur Ajouter
localhost Adrniriistratar

Editer

Supprimer

e

Connexion automatigue al démarrage

I_ 5& connecker ]’ Annuler

Le mot de passe que vous avez saisi lors de llatsbal est maintenant demandé.

Saisir le mot de: passe E|

Mat de passe de 'administration de hiailSerer

|****** I

K ] ’ Annuler

Le serveur étant installé, il va falloir le configuien ajoutant un Nom de Domaine
(Réel ou virtuel)

La fenétre ci-dessous est celle qui va se présartieaque fois que vous voudrez
accéder a la configuration de votre serveur de. mail
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% hMailServer Administrator - [localhost] EHE”’lzl
Fichier  Aide

B ¥Bienvenue Bienvenue

o) Etat

£ Domaines Démarrage
Régles

i s
+ ilikai ouker un domaine...
o Ukilitsires |
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CONFIGURATION

Le lancement de hMailServer, se fait depuis: DémarrEous les programmes >
hMailServer > hMailServer Administrator

Vous pouvez bien sdr, créer un raccourci sur mtreau.

Pour que hMailServer, il faut qu'il soit reconnu pa Nom de domaine

Le premier écran a s'ouvrir est celui ci-dessous:

+ hMailServer Administrator - [[ocalhost]
Fichier  fide

Bienvenue

Démarrage

Regles

F % Paramétres - -
[+ Utilicaires Ajouter un domaine...

Cliquez sur le bouton "Ajouter un domaine..." danfe exemple
"mondomaine.local
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> Définir la taille maximale de I'espace all@uée domaine pour les mails.
(Ici=100Mb) ce qui est suffisant pour une utilisatistandard (20 adresses
différentes)

> Définir la taille maximale d'un message (16300K0)

. hMailServer Administrator - [localhost]

Fichier  Aide
l’gj Bienvenue Domaine
-4 Etat
[=1-£3 Domaines Général] Noms] Signaturei Préferences avancéesi
e
i Comptes Marm de damaine
b .ﬁfllas N | mondoriaine. local |
o) Listes de distribution
Régles Récupérer toutes les adresses
[ % Paramétres | | @ | |
# 5 Utilicaires
Taille allouge (MBE) Taille maximale {Ma)
{0 | |1m |

Taille maximale des messages (Ko)
| 5000 |

[+#] aucif

’ Ajouter un comple. . ] ’ Ajouter un alias... ] [ Ajouter une ligte...

Cliquez sur "Enregistrer" afin de sauvegarder vé@mations

Ajout d'un utilisateur

> Dans le champ "Adresse du compte”, il sdffitdiquer le nom d'un utilisateur,
qui va définir I'adresse mail complete, comme pangplejd@mondomaine.local .
Un mot de passe est bien entendu nécessaire psécuaté du compte
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Fichier  Aide

l’gj Bienvenue

~§5) Etat

— €5 Domaines

i ’}_‘ mondomaine. local

=1L Comples

- o jd@mondomaine.

: 1L Blias

1 Listes de distribution
: Régles
[} % Paramétres
B g Utilicaires

Compte: jd@mondomaine.local

Genéral ]Service d'annuaire ] Réponse automatique} Régles ] Comptes externes | Tranférer | Signature ]

Adresse du compte

| @ |:"=:-': darreains, ncs

Mok de passe
<< CRYPTE =5

Tkt . Bkpewkite
[0 | [5 |

Miveau d'administration

[Utilisateur |

=]

actif

Edition du 15 octobre 2007

Le niveau d'administration permet de définir leoasations pour administrer le
serveur de messagerie piupmailadmiren utilisant un navigateur Internet.

3 niveaux sont offerts:

Utilisateur: Ne peut modifier que certains parametres de sompte.

Domaine N'a accés que pour la gestion des Utilisateurs

Serveur. Controle total du serveur, sauf que le menu tdires et les
fonctions de sauvegarde ne sont pas accessibles.

Cliquez sur "Enregistrer" afin de sauvegarder vé@mations
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% hMailServer Administrator - [localhost]

Fichier  Aide
P : .
-4} Bienvenue Compte: jd@mondomaine.local
-4} Etat
=165 Domaines Général | Service dannuaie  Réponse automatique | Régles | Comptes externes | Tranférer | signature
= ’}_" mondomaine local
=l Comptes Actif
-2 jd@mondomaine.
el Alias Sujet
R-‘-- IJ.J Listes de distribution [ Wotra message
gles
e} Parammétres F”rpS .
oy Ukilitaires Bonjour; |
Yotre message est bien parvenu sur le serveur |
de messagerie de mondomaine. local, |
Cedi n'est pas un accusé de récéption, |
Son destinataire en prendra connaissance |
ulkgrieurement, |
el

Une réponse automatique peut étre envoyée a l'ezpéd

EXEMPLE DE TEXTE

mondomaine.local.

mondomaine.local
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COMPTES EXTERNES

La configuration de la partie "Comptes externesstniécessaire que si le serveur
de mail doit gérer des utilisateurs ayant besoisedeonnecter par Intern€e qui
implique que le Nom de domaine soit bien enregistrét actif sur la toile.

Certains Registrars demande que la fonction MX soiactivée sur le
gestionnaire du Nom de domaine .

: m

Fichier  Aide
i) Bienwerue Compte: jd@mondomaine.local
) Etat
El ‘Ji Damaines Général] Service d'annuaire ] Réponse automatique} Régles Comphes externes ] Tranférer 1 Signature
: ’}_‘ mondormaine. ocal

=1 Compkes .

.- 24 jd@mondomaine. Tirm ] Adresse du serveur ] Tvpe ] Aiouter

e Alias .

‘)4 Listes de distribution
; Régles
[ % Paramétres
Hp Utilicaires
A ¥

La configuration du compte externe est tres simpleaécessite pas de
commentaire particulier

Compte externe

Actif

Informations sur le
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Configuration du SMTP.

Qu'est ce que le SMTP?

entCaMarche'
salatance ot o s high-tech,

Afin que votre serveur puisse émettre des messad@st que les parametres
SMTP soient configurés.

hMailServer Administrator - [localhost]
Fichier  Aide

=3 Bienverus
4 Ekat
#-£3 Domaines
- Régles
*, Paramétres Distribution des emails
: Protocoles

Statistiques | Conformité RFC | Préferences avancées

5 eMTP Mombre d'essais Minutes entre ch‘aq_ue essal
5 & chemie | o |

@ mondomaine. loc.
; POR3
& IMap
O Protection Anti-spam

Tam du serveur

| mondaomaing, local |

Listes noires DHS hiIf heleyer Pork TCR
(3 shl-xbl.spamhaus.or | smitp.wanadoo. fr | | 25 |
(3 relays.ordb.org : )
{3 bl.spameop.net [CJLe serveur requ.iert une authentiFication
@ Serveurs SUREBL Mam d'utlisateur
{24 Mise en liste grise | |
e@ Antivirus
Logs Mot de passe.
Porks TCP/IP [ ccrype = |
[+ -2 Préferences avancées
=g Utilicaires

- Sauvegarde
Requétes Mx

Contacter tous les utilisateur)
il 1] ¥ | Enegistrar |

&
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Les champs "Nom du serveur" et "SMTP Relayer" devétnat renseignés.
Le nom du serveur peut reprendre votre nemamaine

Le SMTP Relayer doit obligatoirement correspe a celui de votre FAI
(Fournisseur d'Acceés Internet). smtp.wanadoo.fsdanire cas, vu que la
connexion Internet est assurée par Wanadoo (Orange)

Afin que les postes connectés sur le méme résealegerveur de messagerie
puissent se connecter facilement a celui-ci, vaus/pz renseigner I'adresse IP du
PC serveur.

Fichier  #ide
-~} Bienvenue SMTP

@ Etat
=€) Domaines Général] Distribution des emails ] Statistiques | Confarmité RFC | P
Regles

El “. Paramétres
© =™ prokocoles
SMTP Associer 4 l'adresse IP locale

Distribution des emails

- =G Chemins | 192.168.1.11 |
&5 mandamaine. los
1. & POP(ESS) Mambre maximum des destinataires dans le groupe
AP 100
i ;'7'5-{;} Protection Anti-sparn
.1 =) Listes noires DS Autre
: g sbl-xbl:spaibisiis.or [ activer les logs d'envoi dans la base de donnges
o4 relays.ordb.org
4§ bl.spamcop.net Regle de limitation de boucle

Serveurs SURBL
'1 Mise en liste grise
- UGh Antivirus
! -, Logs
: ) Ports TCRJIP
. [#-B Préferences avancées

=g Utlitaires

| Sauvegarde

0 Requétes M

S0 Contacker bous les utilisabe
st #

Un chemin doit aussi étre indiqué pour que lessnedinsitant par votre nouveau
serveur de messagerie puissent étre récupérés gaent (Utilisateur)
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Fichier Aide

i @ Bienvenue

- Etat

3 Domaines

Regles

*. Paramétres

- protocoles

W MTP

= @ Chemins

; @ mondarnaine Joc.

% POP3

e TMep
=] @ Protection Anti-spam
: Q Liskes noires DhS
shl-xbl.spamhaus. or
relavs,ordb.org
bl.spamcop. net
ﬁ;} Serveurs SUREL

124 Mise en liske grise
& Antivirus
Logs
Ports TCRJIP
B Preferences avancées
i Utilitaires
Sauvegards
Requétes My
Contacter bous les utilisatew
L | =

Chemin

Géneral ] Adresses ] Ereai ]

Domaine

Serveur SMTP de

Part TCP

| [2s

Sécurité

Trattez ce chemin comme
3 Un domairie lacal

(%) Un domaine externs

Edition du 15 octobre 2007

Reprendre les mémes valeurs que précédemment.

Fichier  Aide
—
-~} Bienvenue

i) Etat
£ Domaines
; Regles
“. Parametres
=" propocoles
S SMTR
= @ Cherins
: - £} mondomaine.|
i POP3
iy TMAR
L) Protection Anti-spar
i Bk @ Listes naires DS
b shl-xbl.spambaus.or
relays,ordb.org
bl.spamcop.net
Serveurs SURBEL
Mise en liske grise

' Logs
Sy Ports TCPIP
B Preferences avancées
I Ukilitaires
Sauvegards
Requétes My
Contacter tous les utilisatew
{'. - | ’f

Chemin

Domaing

il
| mondomaine lacal

Serveur SMTP de

Port TCP
| smtp.wanadoo. fr | |25
Sécurité

Traitez ce chemin comme
(CrUn domaine local
(¥ Un domaine externe
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Pour les parametres POP et IMAP, il n'y a besoinaemodifier.

L'installation et la configuration de hMailServensmaintenant terminées.

Cependant veuillez vérifier que votre pare-feu asgoce serveur ainsi que les
ports 25 et 110.

Il est nécessaire de router ces mémes ports damsModem-routeur ou Box (Voir
a cette fin, la page: Redirection des ports
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CONFIGURATION

Du client de messagerie

Nous allons maintenant voir comment configurer lisnt de messagerie afin de
pouvoir récupérer les mails sur son ordinateur.

Nous allons prendre pour exemple Outlook Express ¢co@nu par tous les
utilisateurs des systémes d'exploitation Microsoft.

Une fois Outlook Express ouvert, il faut ajouteraampte de courrier.

Pour ce faire, cliquez sur Outils > Comptes > Bautéjouter” > Sélectionner
"Courrier"”

Assistant Connexion Internet

Adressze de messagene Internet

Yotre adresze de meszagerne est celle que woz correspondants utilizent pour vous
envoyer des mezzages.

Adresze de meszagere ; Iid@mnndumaine.lucal

FPar exemple : perzonnel@micrazaft. com

[<Eréu:_éd_ent][ Suivant > ,] [ Annuler ]
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La configuration des serveurs SMTP et POP3 est diffés que I'on soit sur le
réseau local ou depuis Internet

En effet, pour un client en local, les pagtes présentés ci-dessous peuvent
étre appliqués. L'indication des serveurs peut @issisous la forme de I'adresse
IP.

Pour un client accédant a son compte stne serveur depuis I'extérieur (par
Internet), renseignez les parametres suivants:

Serveur de messagerie pour couengiant (POP3, IMAP, ou HTTP): le
nom du serveur sans pop. avant, ex: mondomainé.loca

Serveur de messagerie pour le @rwortant (SMTP): doit correspondre
a celui du FAI. (Sauf connexion spéciale par ueaasvPNpar ex.)

Aszistant Connexion Internet

Moms des zerveurs de meszagerie électronique

Mon semeur de messagerie pour courmier entrant 2st LR serveur lF'I:IF'S |

Serveur de mezzagene pour courer entrant [FOP3, IMAP ou HTTF]

| mondomaine local .

Un servewr SMTE ezt e type de serveur utilizé pour I'ervol de vos couriers sortants.

Serveur de meszagerne pour courrier sartant [SkTE]

| mandomaine.local

< Précédent ” Suivant > l [ Annuler

Le Nom du compte doit étre formulé comme l'adresai complete.
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Aszistant Connexion Internet

Connexion a la messagernie Internet

Entrez le nom et le mot de pasze du compte que votre fourmizseur de services [ntemet
oLz a donngé,

Mom du compte ;i_u:l@mu:undnmaine.lcucal |

Mot de pazze l"un |

Meémarizer le mat de pazze

Si wotre fournizzewr de services Internet vous demande d'utilizer le mot de pazse sécunizé
poLr accéder & volre compte, sélectionnez la case a cocher « Se connecter avec
l'autheptification par mot de passe sEcurisé

[ ] 5e connecter en utlizant I'authentification par mot de pazse séounizé [SPA)

< Précédent ” Suivant l [ Annuler ]

Aszistant Connexion Internet

Félicitations

Youg aves entré toutes les informations requises: pour installer votre compte.

FPour enregistrer ces paramétres. cliguez sur T eminer.

< Précédent ]| T ermnirer J [ Annuler
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PHPWebAdmin

La fonction PHPWebAdmin permet d'accéder a la gastu
serveur par n'importe quel navigateur Internetpeal comme
par Internet.

Afin d'utiliser ce service, il vous faut au préd@lsur I'ordinateur, sur lequel vous
avez installé hMailServer, un serveur Web (Apadi$eou tout autre serveur Web
pouvant prendre en charge le PHP), ainsi que PH#.3:%21 ou PHP >=5.0.3.

La premiere étape consiste a copier le dogdit?WebAdmirse situant dans le
dossier d'installation de hMailServer ( "C:\Programes\hMailServer\") dans la
racine de votre serveur Web;\InetPub\wwwroopour IIS ouC:\wamp\www\mail-
admindans notre cas.

Allez dans le répertoire de PHPWebAdmin a la radeeotre serveur Web
("C:\InetPub\wwwroot\PHPWebAdmin") o@:\wamp\www\mail-adminAssurez-
vous de l'existence des dossiEmmplate _@ttemp sinon créez les.

Renommez le fichier config-dist.php en config.pppis modifiez-le avec votre
éditeur préféré (Bloc Note dDONtextpar exemple) :

Changez la valeur de $hmail_config['rootpath'] aleechemin de la racine
de votre serveur Web

Exemple:

$hmail_config['rootpath'] = "C:/Inetpub/wwwroot/";

Changez la valeur de $hmail_config['rooturl] aVadresse compléte vers
PHPWebAdmin

Exemple:

$hmail_config['rooturl'] = "http://localhost/PHPWebAdm'™;

Veuillez spécifier un identifiant et un mot de map®ur administrer
hMailServer (uniquement pour les versions 3.x).

Example:

$hmail_config['admin’] = "administrator";
$hmail_config['adminpassword’] = "mysecretpasswaqrd"
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Vérifiez ensuite que damshp.inide votre serveur WeBhort_open_tag@st aOn

Pour utiliser PHPWebAdmin, allez avec un navigateeb a
http://localhost/PHPWebAdmimt connectez-vous soit en utilisant les identtBan
et mot de passes que vous avez spécifié dandlerfoonfig.phppour les versions
3.x de hMailServer, soit en utilisant un compte gaes aurez au préalable créé
avec umiveau d'administratiofserveuf pour les versions 4.x et plus.

Vous pouvez tres bien renommer votre dossier cobonevous semble, du
moment que le nom du dossier soit bien repris temehemins
$hmail_config['rootpath’] et$hmail_config['includepath’]

Ci-dessous le fichier pour un serveur Wamp5/Apacbmme nous l'avons
configuré pour notre serveur.

/I Global configuration. See examplekty:
$hmail_config['rootpath'] = "c:/wamp/wwmail-admin/";
$hmail_config['rooturl’] = "http://wwwdl68160.com/mail-admin/";
$hmail_config['includepath’] = $hmailonfig['rootpath'] . “include/";
$hmail_config['temppath’] = $hmail_cdaglfrootpath'] . "temp/";
$hmail_config['defaultlanguage'] = "fneh";

Exemple:
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www,jdi68160.com
www. jdI68160.com/mail-admin;
La gestion de votre compte de messagerie.

wdl68160.com
Wall=-Bamln

Bom d'utilisateyr:

Hot de

e

Pour configurer votre cliént de messagerie (Outloak Eqpress; Cutfook: Incrédiman efc), 1 faur saisir fes Sléments sufvants:
Lie nom o urilisateur: xioooeSidle8 180, com ¢f son mot de passe
Sereeur aauier entrant (PR3 |- JdiE81 0. com

Serveur courrier sortarnt (S TF): smip. worreFAL
Vair |'aide (En cours de construction]
INFUS:
Mise en ligne le 12.02.2007

mc Nail-adain
Dabail

b
T L @ bnternet Hi0n -

La page index de phpwebadmin a été modifié packedi; index.php afin de la
personnalisée.
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